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" Firma digitale a rischio “piratt”

Uno studio condotto dalla Mediterranea ha scoperto nuovz , pericoli

REGGIO CALABRIA Tecno-
logia al servizio dei cittadini si, ma
meglio se senza rischi. Un’afferma-
zione condivisa certamente da tut-
ti e anche dalla legge dello Stato
che, con 'avanzare della ricerca in
campo scientifico e le sue applica-
zioni nella vita quotidiana, si & tro-
vata di fronte alla necessita di ade-
guare la normativa vigente in fun-
zione delle nuove procedure, spes-
so informatiche, che da anni rego-
lano il funzionamento delta socie-
ta. Tra queste, diventata ormai
prassi, la firma dlglta]e Con la ne-
cessita di sostituire i faldoni e i do-
cumenti cartacei degli uffici di tut-
to il mondo, oggi &

(www.unirc.it/firma)

sabato 5 luglio 2008

firma.

Con lintroduzione della firma
digitale anche la giurisprudenza si
¢ dovuta aggiornare con norme che
ne tutelino I'utilizzo e tengano lon-
tani speculazioni e reati. Ma se fi-
no a qualche tempo fa le “debolez-
ze” della sigla elettronica potevano
essere connesse a fattori di rischio
quali lo smarrimento della smart
card, I"infezione” di virus informa-
tici in grado di alterare il compor-
tamento dei software di firma, e
Iinserimento di “macro-istruzioni”
in grado di trasformare l'atto nel
tempo, grazie ad uno studio
portato
avanti dall’'univer-

possibile sottoscri- La scoperta sitd Mediterranea
vere un atto con < di Reggio Calabria,
una “autografo” in- verra si ¢ scoperto un
formatico, che met- presentata ad nuovo concreto pe-
te in soffitta la “vec- . g+ ricololegatoall'ap-
chia” stilografica. ,agosu) a Tnp oli plicazim%e della fir-
La firma digitale & in un convegno  madigitale.

una sequenza di bit

generata a partire da un documen-
to attraverso una smart card, un di-
spositivo molto simile ad una car-
ta di credito che € in possesso
esclusivo del sottoscrittore che la
abilita attraverso I'inserimento di
un pin. Apdrtlre da questa sequen-
za di bit & possibile verificare se ¢
stata prodotta da una certa smart
card, e di conseguenza da un certo
utente, e se il documento é stato
modificato successivamente alla

Una minaccia
che, per i riverberi sul piano della
normativa tecnica, € oggi attual-
mente allo studio degli esperti del
Centro Nazionale per 'Informatica
della Pubblica Amministrazione
(CNIPA).

La ricerca, diretta dal professor
Francesco Buccafurri, & stata effet-
tuata in collaborazione con gli in-
gegneri Gianluca Lax e Gianluca
Caminiti, tutti reggini, del labora-

torio di Ingegneria Informatica

della Facolta di ingegneria.

«Lo studio ha mostrato la possi-
bilita di creare documenti informa-
tici che hanno un comportamento
polimorfo — spiega il professor
Buccafurri - cioé tale da presenta-
re un contenuto diverso, a seconda
dell'applicazione con la quale il do-
cumento viene visualizzato. Tale
comportamento permane anche
quando al documento venga appo-
sta la firma digitale».

«Infatti — aggiungono Lax e Ca-
miniti — Pattacco viene realizzato
senza modificare 1 bit del docu-
mento dopo I'apposizione della fir-
ma, ma solo attraverso la modifica
del nome del file (piu precisamen-
te della sua estensione), una volta
che il file & stato opportunamente
predisposto. Sara I'applicazione as-
sociata alla nuova estensione a vi-
sualizzare un contenuto diverso da
quello sottoscritto», conclude Buc-
cafurri.

In breve il creatore della firma
digitale ha garantito I'immutabili-
ta dei bit del documento, manonil
senso che ad essi deve essere attri-
buito.

11 lavoro compiuto nei laborato-
ri della Mediterranea sara presen-
tato nel mese di agosto a Tripoli in
un convegno internazionale sulle
applicazioni delle tecnologie digi-
tali.
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